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Abstract
У даний час дослідниками багатьох країн ведуться дослідження можливостей кіберфізичних систем
в багатьох галузях економіки. В розвиток цих досліджень розвинуті країни вкладають значні ресурси,
розраховуючи отримати як економічний так і соціальний ефект.
Під кіберфізичною системою (КФС) розуміють поєднанняфізичнихпроцесів та кібернетичних компонентів,
які забезпечують організацію вимірювально-обчислювальнихпроцесів, захищене зберігання та обмін
вимірювальною і службовою інформацією, організацію та здійснення впливів на фізичні процеси.
У даний час дослідниками багатьох країн ведуться дослідження можливостей кіберфізичних систем
в багатьох галузях економіки. В розвиток цих досліджень розвинуті країни вкладають значні ресурси,
розраховуючи отримати як економічний так і соціальний ефект.
Під кіберфізичною системою (КФС) розуміють поєднанняфізичнихпроцесів та кібернетичних компонентів,
які забезпечують організацію вимірювально-обчислювальнихпроцесів, захищене зберігання та обмін
вимірювальною і службовою інформацією, організацію та здійснення впливів на фізичні процеси.
Метоюцієї роботи є дослідженняможливості використанняКФСдля контролю стануфізичної інфраструктури.
У епохуКФСпристрої стають дедалі «розумнішими»,що дає намдодаткові можливості для тамоніторингу
систем та контролю ресурсів (наприклад, вода та електрика). Це стає можливим завдяки вбудованим
розширенимможливостям зв’язку та обчислення, що в кінцевомупідсумкуформує КФС.Нова складна
та гнучка інфраструктура створюється завдяки оснащенню датчиками та виконавчими елементами,
а також здатності передавати виміряні спостережувані дані, приймати розумні рішення та діяти
відповідно до них.
КФС все більше відслідковує та контролюєфізичні активи в реальних інфраструктурах таких як системи
життєзабезпечення, управління безпекоюруху, сучасні автомобільні системи, управління виробничими
процесами, , екологічний контроль, контроль та управління критичною інфраструктурою, оборонні
систем, виробництво та ін. КФС не тільки спираються на розробки в інших технологічних областях,
а й доповнюють їх, виступаючи в ролі сприятливого чинника для формування великомасштабних
комплекснихСистемСистем. Зрозуміло, щоКФСвиходить замежі кожної окремої галузі та покликані
зменшити складність, паралельно знизити витрати та підвищити ефективність.
Завдяки даним, що збираються та за потреби аналізуються кіберфізичною системою є можливість
значно спростити всеохоплююче обстеження та аналіз існуючого стану підприємства. У разі інцидентів
зібрана інформація допоможенезалежному інспектуванню, проведеннюрозслідування при встановленні
причин, джерел та осіб які завдали збитки, формуванні доказової бази
Такимчиномкіберфізичні підходи для контролю стануфізичної інфраструктури дозволяють надавати
складні послуги не лише кінцевим користувачам, а й всім зацікавленим сторонам, інтегрованим в
ціннісний ланцюжок, а також позиціонує зміну правил гри та зміну шляху, для створення більш
інтелектуальної інфраструктури.
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